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1. INFORMACION GENERAL

Campo \ Descripcion
Nombre del Plan Plan de Tratamiento de riesgos de seguridad y privacidad de la informacién
Vigencia 2025
Proceso APOYO
Dependencia Responsable Sistemas
Lider del Plan Profesional Especializado en Sistemas
Fecha de Elaboracién 02/01/2025
Fecha de Aprobacion 24/01/2025
Estado Aprobado

2. MARCO ESTRATEGICO

2.1 Articulacion Estratégica

Nivel | Descripcion
Dimensién MIPG Fortalecimiento organizacional y simplificacién de procesos.
Politica MIPG Gestidn del conocimiento y la innovacién
Promover sociedades pacificas e inclusivas para el desarrollo sostenible,
Objetivo Plan de Desarrollo facilitar el acceso a la justicia para todos y construir a todos los niveles

instituciones eficaces e inclusivas que rindan cuentas.

Meta Plan de Desarrollo

"Integrando territorio, ciudad y naturaleza"
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2.2 Marco Normativo

Tipo de Norma \ Nimero | Afo Descripcion

La declaracién de la Politica de Seguridad de la Informacién
institucional busca proteger los activos de informacidn (grupos de
valor, informacién, procesos, tecnologias de informacién incluido el
hardware y el software), mediante el establecimiento de

2020 lineamientos generales para la aplicacion de la seguridad de la
informacién en la gestion de los procesos internos, bajo el marco del
Modelo Integrado de Planeacién y Gestion, consolidada en los
procedimientos, guias, instructivos y publicaciones, asi como la
asignacion de roles y responsabilidades
Compendio de politicas aplican para todos los servidores publicos y

Decreto 103 2015 contratistas de Funciéon Publica que procesan y/o manejan
informacidn de la entidad.
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital.
Para la Implementacion de la Estrategia de Gobierno en Linea,
Ley 1712 2014 entidades del orden nacional; Modelo de Seguridad de la
Informacion para la Estrategia de Gobierno en Linea.
Por medio de la cual se crea la Ley de Transparencia y del derecho de
Decreto 2573 | 2014 acceso a la Informacién publica nacional y se dictan otras
disposiciones
Por el cual se establecen los lineamientos generales de la

Politicas técnicas de
seguridad de la
informacién Funcién
Pdblica

Decreto 1494 2015

Decreto 1008 2018

Decreto 1377 | 2013 | Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones.

Por la cual se dictan las disposiciones generales del hdbeas data

Ley 527 2015 | y se regula el manejo de la informacién contenida en bases de datos
personales.
Ley 1266 | 2008 Habeas Data

1. DIAGNOSTICO

Con el fin de cumplir con este plan EMPODUITMA se compromete al cumplimiento de los
siguientes puntos, por parte de todos los integrantes del equipo de trabajo de la entidad.

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Elaboré: Profesional apoyo en SGC Reviso: Jefe Oficina Asesora Planeacion Aprobd: Gerente General




SISTEMA DE GESTION DE CALIDAD

FORMATO
PLANES INSTITUCIONALES MIPG

PROCESO:
_/emgggyip aMe PLANEACION ORGANIZACIONAL Y MEJORA
la Vibrante ESENCIA DE LA VIDA CO NTI N UA

CODIGO: F-PMC-25

VERSION: 0

FECHA: 06-11-2024

PAGINA: 3 DE 8

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,

completa, exacta, actualizada, comprobable y comprensible.

e Abstenerse de circular informacidn que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
e Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a

ella.

e Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente

ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de

seguridad y privacidad de la informacién del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.
e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos.

e Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula

en la presente ley.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacion de los

Titulares;

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

Para el cumplimiento de los puntos anteriores la direccién debe destinar los recursos necesarios

en cuanto a los recursos humanos (Técnico de sistemas de informacidn, técnico Seguridad

informatica), financieros y tecnoldgicos, y garantizar el plan de seguimiento y evaluacion.
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Andlisis DOFA:

Aspecto Descripcidn Impacto
e . Proporciona una base sélida para
Compromiso institucional con la seguridad . .
. . implementar y mantener medidas de
de la informacidn . .
seguridad efectivas.
Fortalezas - P p p . — P
Disponibilidad de guias y metodologias, Apoya la implementacion de practicas
como las proporcionadas por el MinTIC, estandarizadas y efectivas en la gestién de
para la administracién del riesgo. riesgos
El personal carece de formacion Posibles brechas en la implementacién y
actualizada en practicas de tratamiento de mantenimiento de medidas de seguridad
- seguridad y privacidad de la informacion efectivas
Debilidades g yPp

Falta de Manuales para Empoduitama de
tratamiento de seguridad y privacidad de
la informacion

Compromete la integridad y disponibilidad de
la informacion

Oportunidades

La sociedad demanda mayor proteccién
de sus datos personales, impulsando a las
organizaciones a mejorar sus practicas de

seguridad.

Fortalecer la confianza publica y cumplir con
normativas vigentes.

La adopcion de manejo de herramientas
de software que posee la Empresa de una
manera adecuada.

Mejora la deteccion y respuesta a amenazas,
optimizando la proteccion de datos

Amenazas

Las amenazas cibernéticas evolucionan
constantemente, volviéndose mas dificiles

de detectar y mitigar

Posible compromiso de datos sensibles y
afectacién de la continuidad operativa

4. OBJETIVOS Y METAS

4.1 Objetivo General

Establecer para Empoduitama directrices para identificar y evaluar los riesgos relacionados con el
tratamiento de seguridad y privacidad de la informacidn, asegurando la proteccién de la
confidencialidad, integridad, disponibilidad, privacidad y autenticidad de la informacidn

4.2 Objetivos Especifico

e Reconocer y documentar los posibles riesgos que puedan afectar la seguridad y privacidad
de la informacidn, considerando amenazas internas y externas

e Determinar la probabilidad de ocurrencia y el impacto potencial de cada riesgo
identificado, priorizando aquellos que requieren atencién inmediata.

e Promover la formacién y sensibilizacion del personal en materia de tratamiento de
seguridad y privacidad de la informacién, fomentando una cultura organizacional
orientada a la proteccion de los datos
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4.3 Metas e Indicadores

Indicador Férmula Frecuencia Responsable
(Ndmero de
controles
Porcentaje implementad
Implementar tres .
. de controles | os/ Numero . .
controles para mitigar | . 100 Cuatrimestral Sistemas
. . . implementad | total de
riesgos identificados
os controles
planificados)
x 100
(Numero de
. empleados
Capacitar al personal . .
. Porcentaje capacitados /
en tratamiento de , .
. . de personal Numero 100 Semestral Sistemas
seguridad y privacidad .
. L capacitado total de
de la informacién
empleados)
x 100
. s auditorias
Realizar auditorias or
internas de Namero de P . .
. . dependencia Sistemas, Control
tratamiento de auditorias 100 Semestral
. . / total Interno
seguridad de la realizadas .
. . dependencia
informacién .
(Ndmero de
" oliticas
Crear politicas de . P .
tratamiento de Porcentaje actualizadas
. S de politicas / Nimero 100 Anual Sistemas
seguridad y privacidad .
. ., actualizadas | total de
de la informacion "
politicas) x
100
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5. PLAN DE ACCION

Objetivo

Actividad

Evidencia

% Avance

Fortalecer los controles
de seguridad en los
servidores (UTM, Bases
de Datos)

Identificar y evaluar los controles
existentes en los servidores

Informes de
evaluacion de
controles.

Implementar controles adicionales
donde se identifiquen brechas de
seguridad.

Registros de
implementacion
de nuevos
controles.

Bloqueo de equipos cada minuto y
cambio de contrasefia cada 30 dias

Verificacion
usuarios de active

directory
Configuracion de roles de acceso a
. . Formato de
los diferentes aplicativos de .
registro

software y Red LAN.

Mejorar la capacidad de
identificacion, respuesta

Desarrollar e implementar un plan

de respuesta a incidentes basado

en el Marco de Ciberseguridad del
NIST

Documento del
plan de respuesta
a incidentes

Registros de

. Realizar simulacros periddicos de simulacros y
y recuperacion frente a o .
. . respuesta a incidentes. lecciones
incidentes bajo el marco aprendidas
del NIST prendidas.
Técnico de
Establecer un técnico en gestién de gestion de
incidentes de seguridad. incidentes de
seguridad
Establecer un calendario para la Calendario de
revisién periddica de politicas de revisiones
seguridad de la informacidn establecido.
Técnico de
Implementar un . L. L
. Asignar un técnico para la gestion de
Programa de Revision L, - -
L actualizacién de cada politica incidentes y sus
y Actualizaciéon de
Y roles.
Politicas de listas d
. istas de
tratamiento de ) i
asistencia a

riesgos de seguridad
y privacidad de la
informacién

Comunicar y capacitar al personal

sobre las actualizaciones realizadas.

capacitaciones
sobre nuevas
politicas.
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Objetivo

Actividad

Evidencia

% Avance

Desarrollar un Plan
de Recuperacion de

Identificar los sistemas y procesos
criticos de la entidad

Listado de
sistemasy
procesos criticos.

Elaborar un DRP que incluya

Documento del

Desastres (DRP) procedimientos para la Plan de
recuperacion de cada sistema Recuperacién de
critico. Desastres.
Informes de
Realizar pruebas periddicas del DRP pruebasy
para asegurar su eficacia simulacros del
DRP.
Inventario de
Realizar un inventario de todo el software con
software utilizado en la entidad. estado de
Actualizar el licenciamiento.
. L Verificar el estado de Registros de
Licenciamiento de . o . e
licenciamiento y actualizaciones de adquisicion de
Software

cada software

licencias.

Adquirir las licencias necesarias y
actualizar los Softwares a sus
versiones mas recientes

Documento de
licenciamiento

6. GESTION DE RIESGOS

Probabilidad | Impacto Nivel Controles

Responsable

Plan de

Contingencia

_ o Programa continuo
Insuficiente Capacitacion de formacion en
capacitacioén del Media Medio Media es sistemas .
- seguridad de la
personal esporadicas . -
informacion
Posible Actualizacion L
. . o . Plan de renovacion
obsolescencia Alta Alto Critico | es periddicas sistemas .
. tecnoldgica
tecnoldgica de software
Implementacién de
Rieseo de Firewalls sistemas avanzados
. & Alta Alto Critico . v sistemas de detecciény
ciberataques antivirus
respuesta a
incidentes
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7. SEGUIMIENTO Y CONTROL
7.1 Mecanismos de Seguimiento
Aspecto \ Periodicidad \ Responsable \ Metodologia
Revision de Evaluacion y actualizaciéon de politicas segin
Politicas de Anual Sistemas . . . L
Seguridad normativas vigentes y mejores practicas.
Monitoreo de Implementacion de sistemas de deteccidény
Incidentes de Permanente Sistemas respuesta a incidentes, con reportes
Seguridad mensuales de eventos.
Actualizacidn de
Inventario de . Revisidn y actualizacién del inventario de
. Semestral Sistemas . L
Activos de activos para asegurar su proteccion adecuada.
Informacién

7.2 Control de Cambios

Version Descripcion del Cambio Responsable

0 06/11/2024 Versidn inicial Dir. Planeacion

FIRMAS DE APROBACION

Rol Cargo
Elaboré Profesional Especializado en Sistemas
Revisé Jefe Oficina Asesora Planeacidn y Profesional SGC
Aprobd Comité de desempefio Institucional
CONTROL DOCUMENTAL

e Fecha préxima revision: 03/04/2025
e Ubicacidn digital: Sistema de Gestién Documental/Planes Institucionales MIPG/2025
e Copias controladas: Gerencia, Planeacién, Control Interno

Nota: se menciona que si bien todas las actividades contempladas en este plan se desarrollaran en
la vigencia 2025 las mismas tendran un monitoreo trimestral conforme a lo descrito en la Res. No.
196 del 26 de agosto de 2018.
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